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 Miércoles, 5 de abril de 2023 
Notificación de calidad  

RETIRADA URGENTE DE PRODUCTO SANITARIO 
 
Estimado cliente: 

Desde Illumina, nos ponemos en contacto con usted en relación con una vulnerabilidad de 
ciberseguridad en el software Universal Copy Service (UCS) que se ha identificado en los 
instrumentos NextSeq™ 550Dx y MiSeq™ Dx. En este aviso se resume el problema y se indican 
las medidas tomadas por Illumina y las que debe adoptar el cliente. 

Tabla 1: Producto(s) afectado(s)  
 

Producto  
afectado 

Número  
de catálogo 

Número de identificación 
del dispositivo  

MiSeqTMDx Instrument DX-410-1001 / 15036706 00816270020002 

NextSeqTM 550Dx Instrument 20005715   00816270020125 

Resumen del problema  

Illumina ha identificado internamente una vulnerabilidad de ciberseguridad que afecta al software 
Universal Copy Service (UCS) en los instrumentos de secuenciación de Illumina identificados en 
la tabla 1. Hasta la fecha, Illumina no ha recibido ningún informe y no tiene constancia de que se 
haya aprovechado esta vulnerabilidad.  

En caso de que se aproveche, un usuario no autorizado podría tomar el control del instrumento 
y realizar cualquier acción a nivel del sistema operativo, como acciones que podrían afectar  
a los ajustes, las configuraciones, el software, o los datos en el instrumento o en su red. La 
explotación de la vulnerabilidad podría provocar que los ensayos en el instrumento no produzcan 
resultados o que produzcan resultados incorrectos, o la corrupción de los archivos en el 
instrumento, o incluso la exposición de los datos de los pacientes.  
  

Retirada 
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Medidas tomadas por Illumina  

Illumina ha identificado dos acciones correctivas para esta vulnerabilidad que se indican 
a continuación:  

1. Un parche de software que anulará la posibilidad de acceder de manera remota 
al instrumento a través del software UCS 

2. Cambio de las configuraciones de usuario de UCS 

Se proporcionan instrucciones detalladas para cada medida correctiva a continuación en 
la sección «Medidas que debe adoptar el cliente». 

Illumina también recuerda a los clientes que sigan las mejores prácticas de ciberseguridad,  
lo que incluye tener activado su cortafuegos. Encontrará instrucciones al respecto aquí. 

Si no sigue estas instrucciones o no aplica las mejores prácticas de seguridad de red para proteger 
sus sistemas, su organización podría quedar expuesta a los riesgos descritos anteriormente.  

Este problema se ha notificado a las autoridades sanitarias locales e internacionales pertinentes, 
incluidas las autoridades competentes.  

Medidas que debe adoptar el cliente  

Nota: Los instrumentos afectados tienen un modo de doble inicio arranque y es importante aplicar 
las instrucciones por separado en cada uno de ellos (modo Dx y modo RUO) en cada 
instrumento.  

 
Para todos los instrumentos afectados, adopte las siguientes medidas correctivas: 

1. Descarga e instalación del parche de software: Para cada instrumento conectado a 
Internet: descargue e instale inmediatamente el parche de software, disponible aquí, 
para todos los instrumentos afectados.  

o Antes de instalar la revisión de software, se recomienda hacer una copia de 
seguridad de los datos.  

o Para su protección, Illumina está proporcionando actualmente la dirección del sitio 
web únicamente a los clientes afectados y a las autoridades sanitarias. 

o Para cada instrumento no conectado a Internet: envíe un correo electrónico 
a techsupport@illumina.com para obtener instrucciones sobre otras formas 
de instalar la revisión de software. 

2. Cambio de las configuraciones de usuario de UCS: Cambie la configuración de usuario de 
UCS a usuario estándar (sin permisos de administrador); para ello, siga las instrucciones 
que se indican aquí.  
NOTA: Los cambios en las configuraciones de usuario de UCS pueden afectar a 
algunas funciones dependientes del usuario, como los permisos de red, el acceso 
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al almacenamiento o a las ubicaciones de los extremos. Consulte con su equipo local 
de asistencia de IT para garantizar una configuración adecuada. 

Rellene y devuelva el Formulario de acuse de recibo tras haber seguido todos los pasos 
de las instrucciones proporcionadas y aplicarlos en sus instrumentos específicos 
identificados como afectados en la tabla 1. 
 
NOTA: Si sospecha que su instrumento puede haberse visto comprometido por un usuario no 
autorizado, desenchufe el cable de red de inmediato y contacte con techsupport@illumina.com. 
 
Si un usuario sufre un acontecimiento adverso a causa de esta vulnerabilidad con el uso 
de alguno de los productos afectados, es importante informar de inmediato al programa 
de notificación de acontecimientos adversos MedWatch de la FDA estadounidense, ya sea 
en línea, por correo postal o fax. Puede cumplimentar y enviar el informe en línea a través 
de www.fda.gov/medwatch/report.htm. En regiones fuera de EE. UU., póngase en contacto  
con la autoridad sanitaria local. 

Illumina considera muy importante la seguridad, por lo que nos comprometemos a ayudarle 
a resolver esta vulnerabilidad. Envíe un correo electrónico a techsupport@illumina.com para 
cualquier otra duda o para recibir asistencia. 

 
Atentamente, 

 
 
 
 
 
Gary Workman      Karen Gutekunst 
VP, Global Quality      VP, Regulatory Affairs 

 

Por qué ha recibido esta notificación 

Recibe esta notificación porque nuestros registros indican que usted es la persona de contacto adecuada en su 
organización para cambios de producto, obsolescencia de productos y problemas de calidad.  
Tenga en cuenta que estas notificaciones contienen información esencial sobre nuestros productos y no son 
comunicaciones comerciales. Por ello, es posible que reciba estas notificaciones a pesar de haber optado por no recibir 
comunicaciones de marketing de Illumina. Si usted no es la persona adecuada en su organización para recibir estas 
notificaciones, puede darse de baja de las mismas enviando este formulario. Para obtener más información, consulte 
nuestra Política de privacidad. 
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Formulario de acuse de recibo 
Estimado cliente: 

Illumina le envió el Aviso de retirada urgente de producto sanitario FSN2023-1338 relativo  
a un problema que afectaba a los instrumentos NextSeq 550Dx y MiSeqDx. 

Rellene el siguiente formulario para confirmar que ha recibido la notificación y que ha llevado 
a cabo las medidas que debe adoptar el cliente que se indican en la misma. Una vez 
cumplimentado, envíe el formulario por correo electrónico a techsupport@illumina.com. 

Como alternativa, puede enviar un correo electrónico al servicio de asistencia de Illumina para 
facilitar la información solicitada a continuación. 

Formulario de acuse de recibo 

Nombre de 
la empresa  

Información de la persona que ha cumplimentado el formulario 

Nombre:  

Cargo:  

Fecha (DD-MMM-AAAA):  

Nombre del producto/dispositivo 

☐ NextSeq 550Dx 
☐ MiSeqDx 

Respuestas por parte del cliente 

Confirmo haber recibido la 
comunicación FSN2023-1338; 
asimismo, confirmo que he leído 
y entendido su contenido. 

☐  Sí    ☐  No 

 

La información se ha puesto 
en conocimiento de todos los 
usuarios pertinentes. 

☐  Sí    ☐  No 
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Medidas adoptadas 

Entiendo que ambos pasos de mitigación 
deben realizarse por separado en cada modo 
(modo Dx y modo RUO, respectivamente) 
de todos y cada uno de los instrumentos 
afectados identificados en este Formulario 
de acuse de recibo. 

☐  Sí  

Paso 1. Descarga e instalación del parche 
de software 

¿Se ha instalado el parche?:  ☐  Sí  

Indique los números de serie: 
 
 
 
 
 
 
 

Si no se instaló el parche, indique el motivo: 

☐  No hay ningún producto en el centro 
que requiera esta medida.  

☐  No se desea interrumpir las operaciones 
para aplicar esta medida. 
Indique los números de serie: 
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Paso 2. Cambio de las configuraciones 
de usuario de UCS 

¿Se ha cambiado la configuración 
de usuario?:  ☐  Sí    

Indique los números de serie: 
 
 
 
 
 
 
 
O 
☐  Igual que los instrumentos que 
recibieron el parche de software en 
la sección Descarga e instalación 
del parche de software anterior. 

Si no se actualizaron las configuraciones 
de usuario, indique el motivo: 

☐  No hay ningún producto en el centro 
que requiera esta medida.  

☐  No se desea interrumpir las operaciones 
para aplicar esta medida. 
Indique los números de serie: 
 
 
 
 

Respuestas por parte del 
distribuidor/importador 

☐ No procede   

He identificado a clientes que han recibido 
el producto o que podrían haberlo hecho. 

☐  Sí    ☐ No 

He informado a los clientes identificados 
de esta retirada. 

☐  Sí    ☐  No 

Fecha (DD-MMM-AAAA): 
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