Este documento es la Nota de Seguridad que
PHILIPS Philips Ibérica, S.A.U. enviard a los centros que
FSN 2023-CC-HPM-006 (FCO8601963A) tienen instalados sistemas afectados por esta
Accidn Correctiva.

ATT. DIRECTOR GERENTE/RESPONSABLE DE VIGILANCIA
FSN 2023-CC-HPM-006 (FCO8601963A)

Nota de Seguridad URGENTE

Patient Information Center (PIC iX) e IntelliVue MX40
Problema de reconexién entre IV MX40 y PIC iX debido a la expiracién del tiempo de concesion DHCP

Junio de 2023

Este documento contiene informacion importante para un uso seguro y adecuado de su equipo.
Les rogamos que, por favor, lean atentamente esta Nota de Seguridad y la distribuyan a todas las personas
de su organizacion que deban estar informadas. Es importante entender las implicaciones de esta Nota de

Seguridad.

Conserve esta carta para su archivo.

Estimados Sres.:

Philips ha detectado un posible problema de conformidad con Patient Information Center iX de Philips (PIC iX) e
IntelliVue MX40 que, de producirse, podria afectar al rendimiento del equipo. El objetivo de esta Nota de
Seguridad URGENTE es informarles de:

1. Cudl es el problema y en qué circunstancias puede aparecer

Después de un periodo prolongado de funcionamiento del MX40 con la PIC iX, el tiempo de concesién DHCP
(Dynamic Host Configuration Protocol) puede expirar en el MX40. Si esto ocurre cuando el dispositivo MX40 esta
desconectado, al volver a conectar con la PIC iX, se |le asigna una nueva direccién IP. La central PIC iX no reconoce
la nueva direccién IP después de haber vuelto a conectarse y, por lo tanto, falla la sincronizacion de ajustes
esperada.

Esto hace que la central PIC iX muestre cualquier cambio que se haga en los ajustes, pero el dispositivo MX40 no
lo refleje. En su lugar, el MX40 seguira funcionando con los ajustes que se hayan sincronizado desde antes del
cambio de direccién IP.

2. Peligro o daio asociado con el problema
En el caso de que se produzca esta situacion, es poco probable que se produzcan dafios en el paciente. Esta
determinacién se basa en una revision de los datos histdricos asociados a este problema, que no provocaron

ningun dafio al paciente.

El riesgo identificado es el posible retraso del tratamiento si el usuario no identifica que los ajustes del paciente
no se han configurado de acuerdo con la nueva direccion IP.
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3. Productos afectados y como identificarlos

El defecto se encuentra en el software del dispositivo PIC iX; sin embargo, el suceso solo se observa cuando PIC iX
se conecta a los dispositivos MX40. Por lo tanto, se enumeran a continuacion la informacidn y la identificaciéon de
ambos productos: PIC iX y MX40.

PIC iX
El uso previsto del dispositivo es recibir, agregar, procesar, mostrar y distribuir formas de onda fisiolégicas,
parametros, alarmas y sucesos para varios pacientes.

Cddigo del Descripcion del producto Revision de

producto software
866389 Patient Information Center iX 4.0.1
866390 Expansion de Patient Information Center iX 4.0.1

Utilice las siguientes instrucciones para identificar la revisién de software de su dispositivo:

Para acceder a la pantalla Product Support (Asistencia técnica del producto), haga clic en el icono Philips de la
aplicacion. El nimero de serie del software PICiX y su version aparecen en la pantalla Product Support (Asistencia
técnica del producto) en la seccion Product Information (Informacién del producto) en Serial Number (Niumero
de serie) y Software Version (Revision de software) respectivamente. Consulte la imagen 1 a continuacion:

Imagen 1: Identificacion de la revision de software

85l Product Support X

Support Technical Options

Product Information Pending Reboot Information
Service Number: 866389 1. This machine currently has a reboot pending. Reboot Now
Serial Number: 177E-713X-B
Product Number: M32908 Remote Support Assistance
Software Version: 401 This machine will be remotely accessed by Suppor... Allow
OS Version: 4.0.1.0

Contact Information

Upgrade Information

Customer Name: Philips Healthcare

No software update is available. Verify that a new patch
exists in the update repository.

IntelliVue MX40:

El monitor de paciente IntelliVue MX40 es un monitor de paciente portatil que consta de una pantalla tactil en
color de 2,8 pulgadas. El monitor de paciente IntelliVue MX40 esta indicado para su uso por parte de profesionales
sanitarios siempre que sea necesario monitorizar los pardmetros fisioldgicos de los pacientes. El dispositivo esta
disefiado para monitorizar, registrar y generar alarmas para multiples parametros fisioldgicos de pacientes adultos
y pediatricos en entornos hospitalarios y durante los traslados intrahospitalarios.

Cadigo del Descripcion del producto
producto
865350 Smart Hopping de 1,4 GHz MX40
865351 Smart Hopping de 2,4 GHz MX40
865352 IntelliVue MX40 802.11 a/b/g/h
867146 Smart Hopping de 2,4 GHz MX40
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El MX40 puede ser identificado a través del Cédigo de Producto mostrado en la etiqueta de la parte posterior del
MX40. El Cédigo de Producto se indica en REF.

Imagen 2: Dispositivo MX40 y etiqueta de la parte posterior
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4. Acciones que deben realizar los clientes/usuarios a fin de evitar riesgos para los pacientes o usuarios

Esta comunicacion debe compartirse con todo el personal clinico para que la revise y la comprenda. Coloque esta
Nota de Seguridad junto a la documentacién de las instrucciones de uso de PIC iX.

Acciones adicionales que dependen del flujo de trabajo normal:

1. Flujo de trabajo A, MX40 con borrado rutinario del sector:

Si el MX40 se borra de forma rutinaria del sector al dar de alta a un paciente, no es necesario realizar
ninguna accion adicional.

2. Flujo de trabajo B, MX40 sin borrado rutinario del sector:

Opcidn 1: Cambiar la configuracion predeterminada para que se borre el sector automdticamente

El PIC iX se puede configurar para que se borre el sector de forma rutinaria haciendo lo siguiente:

a. Se puede establecer como el valor predeterminado seguln sea necesario seleccionando "Clear
Sector" (Borrar sector) y "Clear unlocked Telemetry Devices from bed" (Borrar dispositivos de
telemetria desbloqueados desde la cama) en "Configuration, Patient Management/Workflow"
(Configuracion, Gestidn de pacientes/flujo de trabajo), como se resalta en la siguiente imagen:

Pagina3de6



PHILIPS

FSN 2023-CC-HPM-006 (FCO8601963A)

Imagen 3: Configuracién predeterminada del borrado de sector

— TN AW TR S ¢ P

OClear Sector
[JClear sector by default on discharge or transfer

B Discharge
£4Print Report
4 Twelve Lead Export Reminder
[CJClear all unlocked caregiver assignments from the bed
{JPut all equipment in infinite Standby
[JClear unlocked Telemetry Devices from bed
[JClear unlocked X2/X3 Monitors from bed
[JClear unlocked Bedside Monitors from bed
{(JClear unlocked IntelliBridge LAN Devices from bed

Opcion 2: Borrar el MX40 del sector manualmente

El MX40 se puede borrar del sector manualmente siguiendo los pasos que se indican a continuacién:

a. ldentifique el sector que se va a borrar de la PIC iX. Estos pasos se pueden repetir para todos los
sectores en uso si no se borran de forma rutinaria.

b. Seleccione el botén "Manage Patient" (Gestionar paciente) y aparecerd la ventana "Manage
Patient" (Gestionar paciente).

c. Seleccione el botdn "Clear Sector" (Borrar sector) y aparecera la ventana de dar de alta.

d. Marque la casilla situada junto a la opcién "Clear Sector" (Borrar sector), como se muestra en el
ejemplo de la Imagen 4 a continuacién.

Imagen 4: Borrar sector

Discharge

Warning:

This action will discharge the patient in BED9. Data will not be saved because the patient is not admitted.

I 4 Clear Sector (Stops central surveillance for BED9) I

Please check the settings, equipment and caregiver assignments for all admissions.

| ;'d Discharge | Cancel

e. Al seleccionar el botdn "Cancel" (Cancelar), la asignacién de sectores no cambia. Finalice el
proceso seleccionando el botén "Discharge" (Dar de alta).

3. Flujo de trabajo C, opcion "Clear Sector" (Borrar sector) no disponible:

En algunas configuraciones, la funcion "Clear Sector" (Borrar sector) no estara disponible. Si esto ocurre,
pongase en contacto con el centro de respuesta local para obtener orientacién sobre cdmo proceder.

5. Medidas que adoptara Philips Hospital Patient Monitoring para solucionar el problema
Un representante de Philips se pondrd en contacto con usted para concertar una actualizacion del software de su

dispositivo. Esta actualizacidn, que llevaran a cabo un técnico de mantenimiento o un proveedor de servicio
técnico autorizado, corregira el defecto del software del dispositivo PIC iX y resolvera el problema.
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En cumplimiento del RD 192/2023, de 21 de marzo, por el que se regulan los productos sanitarios, Philips Cuidado
de la Salud ha informado a la Agencia Espafiola de Medicamentos y Productos Sanitarios de esta Nota de
Seguridad.

Mantener un alto nivel de seguridad y calidad es nuestra maxima prioridad. Si necesitan mas informacion o
asistencia relacionada con este problema, por favor pdnganse en contacto con nosotros a través del correo
electrdénico quality.iberia@philips.com o directamente con nuestro Departamento de Servicio Técnico a través del
numero de teléfono 900 180 612, referenciando la nota de seguridad FCO8601963A.

Atentamente,

Hauke Schik
Director de calidad, Enterprise Hospital Monitoring

Pagina 5 de 6



PHILIPS

FSN 2023-CC-HPM-006 (FCO8601963A)
Nota de Seguridad URGENTE

Referencia: CR # 2023-CC-HPM-006, Patient Information Center (PIC iX) e IntelliVue MX40
Problema de reconexién entre IV MX40 y PIC iX debido a la expiracién del tiempo de concesiéon DHCP

Instrucciones: Rellene y devuelva este formulario a Philips rapidamente, no mas tarde de 30 dias desde su
recepciodn. Al rellenar este formulario se confirma la recepcidn de la Nota de Seguridad URGENTE, la comprension

del problema y las acciones necesarias que se deben tomar.

Nombre de cliente/destinatario/centro:

Direccidn:

Ciudad/provincia/codigo postal/pais:

Acciones que debe llevar a cabo el cliente:

e Adjunte esta Nota de Seguridad a la documentacién de las instrucciones de uso de PIC iX.

e Revise el contenido de esta carta con su personal.

e Remita este aviso a todas las personas que deban estar al tanto dentro de su organizacidn.
Acusamos recibo de la Nota de Seguridad URGENTE adjunta, que entendemos, y confirmamos que la informacién
de esta carta se ha distribuido correctamente a todos los usuarios que trabajan con los productos mencionados

anteriormente.

Nombre de la persona que rellena este formulario:

Firma:

Nombre en mayusculas:

Cargo:

Numero de teléfono:

Direccion de correo electrénico:

Fecha (DD-MMM-AAAA):

Para mejorar la gestion de las notificaciones, hemos habilitado una cuenta de correo electrdnico exclusiva para
el envio de los Formularios de Respuesta: print@creacionymontajes.com

Por favor, envie este Formulario de Respuesta completado y firmado a: print@creacionymontajes.com
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