NOTA DE SEGURIDAD EN CAMPO GE HealthCare
URGENTE - ACTUALIZACION .

Fecha de distribucién GEHC Ref. n.° 85492-C

Para: Director/Jefe de radiologia
Gestor de riesgos/Administrador del hospital
Jefe del Departamento de Radiologia
Administrador de PACS
Director del Departamento de Tl
Jefe de Ingenieria Biomédica
Jefe de Informatica del departamento de radiologia

RE: Actualizacion de Posibilidad de una asociacion incorrecta entre un paciente y el estudio
después de una migracion de datos histéricos de un sistema anterior a Enterprise Archive con
Core Services Hub/Workflow Core Services o a Centricity PACS o a Enterprise Archive
independiente

Estimado cliente:

Esta es una actualizacion del Aviso urgente sobre seguridad en campo (FSN) que GE HealthCare
comunicé anteriormente en relacion con GEHC Ref. n.° 85492.

Por favor, deseche las copias anteriores del FSN correspondiente a la Ref. 85492 y sustituyalas
por la carta revisada que se adjunta.

El propdsito de esta carta es informarle sobre una actualizacién que se ha realizado en la seccion
Medidas que debe adoptar el cliente/usuario de dicha carta.

En concreto, se ha revisado la instruccion n.° 2 para eliminar la recomendacion de comparar
anteriores estudios basados en la anatomia, los implantes o las caracteristicas anatomicas Unicas del
paciente si no se dispone de identificadores de paciente integrados o incrustados. A continuacidn se
incluye en su totalidad la seccion Medidas que debe adoptar el cliente/usuario actualizado, con el
texto de la nueva recomendacion en color rojo para facilitar su identificacion.

1. Noinicie ningln proyecto de migracion de datos entrantes (DICOM). Pongase en contacto con
GE HealthCare antes de iniciar un proyecto de migracion nuevo.

2. Siutiliza Enterprise Archive con Core Services Hub/Workflow Core Services, al revisar o exportar
estudios de imagen previos tras su migracion a Enterprise Archive, verifique que tanto el estudio
como las imagenes contenidas en el estudio estan asociados al paciente correcto, aplicando lo
siguiente:

e Confirme el nombre del paciente, su fecha de nacimiento y otros identificadores del
paciente (por ejemplo, nimero de identificacion del paciente/nimero de registro médico)
solo si estan integrados permanentemente en la imagen. No se fie de la informacion del
paciente que figura en las superposiciones de imagen que se pueden activary
desactivar.
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e Unavez verificada la identidad del paciente como se ha descrito antes, se puede utilizar su
anatomia, implantes o caracteristicas similares para una segunda revision de incoherencias
que podrian indicar una posible discordancia de imagenes.

e Cercidrese de que la fecha/hora de adquisicion corresponden a la cronologia prevista del
estudio.

e Sino es posible confirmar con seguridad la identidad del paciente mediante los
identificadores y comprobaciones previamente indicadas, considere la identidad del
paciente no verificada para el estudio o las imagenes pertinentes. No utilice el contenido
afectado para interpretar o comunicar las imagenes ni el estudio. Siga los procedimientos
locales aplicables en caso de posible identificacion erronea de pacientes (como notificar al
administrador del PACS, al personal de soporte de radiologia o a los responsables de
radiologia).

La carta de FSN actualizada que se adjunta (GEHC Ref. n.° 85492-2) refleja las modificaciones
anteriores.

Por favor, aseglrese de que todo el personal de su centro que pueda intervenir conozca esta
actualizacion, el aviso sobre seguridad adjunto y las medidas recomendadas.

Conserve este documento en sus archivos.

Rogamos disculpen las molestias que esta accion haya podido ocasionarles y les agradecemos su
apoyo y continua cooperacion.

Atentamente,

olondel——

Laila Gurney
Chief Quality & Regulatory Officer
GE HealthCare
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NOTA DE SEGURIDAD EN CAMPO URGENTE - GE HealthCare
ACTUALIZACION '

Fecha de publicacion de la carta GE HealthCare Ref. n.° 85492-2

Para: Director/Jefe de radiologia
Gestor de riesgos/Administrador del hospital
Jefe del Departamento de Radiologia
Administrador de PACS
Director del Departamento de Tl
Jefe de Ingenieria Biomédica
Jefe de Informatica del departamento de Imagen

RE: Posibilidad de una asociacion incorrecta entre un paciente y el estudio después de una
migracion de datos historicos de un sistema anterior a Enterprise Archive con Core Services
Hub/Workflow Core Services o a Centricity PACS o a Enterprise Archive independiente

Problema de seguridad

GE HealthCare ha tenido conocimiento de que, en determinadas condiciones, los datos de imagen
histdricos que se han migrado desde un sistema anterior pueden haberse asociado incorrectamente a
un paciente distinto. Si esto sucede, es posible que los estudios o las imagenes se muestren en el
expediente de otro paciente, lo que podria ocasionar un diagndstico erréneo o un retraso en la
atencion a dicho paciente.

Este problema puede surgir en algunos escenarios de migracion de datos histéricos, entre los que se
incluyen nimeros de registro duplicados UID de instancia de estudio duplicados, escenarios de
migracidn sin orden y condiciones de uso personalizadas que se aplican durante la migracion de los
datos.

No se han comunicado lesiones a GE HealthCare como resultado de este problema.

Medidas que debe adoptar el cliente/usuario
Con las correcciones por parte de GE HealthCare alin pendientes, puede seguir utilizando su sistema
si sigue las instrucciones que se indican a continuacion:

1. Noinicie ningln proyecto de migracion de datos entrantes (DICOM). Pongase en contacto con
GE HealthCare antes de iniciar un proyecto de migracion nuevo.

2. Siutiliza Enterprise Archive con Core Services Hub/Workflow Core Services, al revisar o
exportar estudios de imagen previos tras su migracion a Enterprise Archive, verifique que
tanto el estudio como las imagenes contenidas en el estudio estan asociados al paciente
correcto, aplicando lo siguiente:

e Confirme el nombre del paciente, su fecha de nacimiento y otros identificadores del
paciente (por ejemplo, nimero de identificacion del paciente/nimero de registro médico)
solo si estan integrados permanentemente en la imagen. No se fie de la informacion del
paciente que figura en las superposiciones de imagen que se pueden activary
desactivar.
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Una vez verificada la identidad del paciente como se ha descrito antes, se puede utilizar
su anatomia, implantes o caracteristicas similares para una segunda revision de
incoherencias que podrian indicar una posible discordancia de imagenes.

Cercidrese de que la fecha/hora de adquisicion corresponden a la cronologia prevista del
estudio.

Si no es posible confirmar con seguridad la identidad del paciente mediante los
identificadores y comprobaciones previamente indicadas, considere la identidad del
paciente no verificada para el estudio o las imagenes pertinentes. No utilice el contenido
afectado para interpretar o comunicar las imagenes ni el estudio. Siga los procedimientos
locales aplicables en caso de posible identificacion errénea de pacientes (como notificar

al administrador del PACS, al personal de soporte de radiologia o a los responsables de

radiologia).

Mantengan los sistemas de origen o servidores de migracién anteriores hasta que GE HealthCare

solucione este problema.

Por favor, aseglrese de que todos los posibles usuarios de su centro conozcan este aviso sobre

seguridad y las medidas antes recomendadas.

Conserve este documento en sus archivos.

Rellene y devuelva el formulario de acuse de recibo adjunto electrénicamente por medio del
Formulario de respuesta digital FMI 85492 o imprimalo, rellénelo manualmente, escanéelo y envielo

por correo electrdnico a recall.85492@gehealthcare.com.

Datos de los productos afectados

Se han visto afectadas las siguientes versiones de producto de Centricity Enterprise Archive,

Enterprise Archive, Centricity PACS y Centricity PACS Server:

Tabla 1: Lista de productos afectados y sus versiones

Producto Numero GTIN

Todas las versiones de Centricity Enterprise Archive V2 No disponible
Todas las versiones de Centricity Enterprise Archive V3 No disponible
Todas las versiones de Centricity Enterprise Archive V4 00840682102766
Todas las versiones de Enterprise Archive V8 00195278409287
Todas las versiones de Centricity PACS V2 No disponible
Todas las versiones de Centricity PACS V3 No disponible
Todas las versiones de Centricity PACS V4 00840682124430
Todas las versiones de Centricity PACS V6 00840682104807
Todas las versiones de Centricity PACS V7 00840682145572
Todas las versiones de Centricity PACS Server V7 00195278882585
Todas las versiones de Workflow Core Services V8 No disponible
Todas las versiones de Core Services Hub V8 No disponible
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https://gehealthcare-svc.my.site.com/publicForm/s/?formId=aGjUr000003YqAX
file:///C:/Users/212070638/Downloads/recall.85492@gehealthcare.com

Uso previsto:

Enterprise Archive: Enterprise Archive (EA) es un producto de software para la recepcion, el archivo y
el envio electrdnico de datos médicos. El sistema es instalado, supervisado, y mantenido por
administradores de sistema cualificados. Los dispositivos DICOM (p. ej. modalidades, estaciones de
trabajo) se comunican con el archivo a través del protocolo DICOM (publicado por ACR-NEMA) o el
protocolo HL7 (publicado por Health Level Seven International). Los sistemas habilitados para XDS se
comunican con el archivo usando perfiles XDS y XDS-I (publicados por IHE).

Centricity PACS: El producto de software Centricity PACS esta disefiado para el almacenamiento, la
lectura, la revision de diagndsticos, el andlisis, la anotacion, la distribucion, la impresion, la edicion y
el procesamiento de datos e imagenes digitales adquiridos mediante dispositivos de generacion de
imagenes para diagndstico.

Centricity PACS Server: Centricity PACS Server esta destinado a gestionar imagenes médicas
digitales y los datos asociados. Permite el almacenamiento, la recuperacion y la distribucion de datos
médicos. Centricity PACS Server facilita el acceso y el trabajo de los profesionales sanitarios a
imagenes médicas e informes mediante aplicaciones de visor clinico seguin el uso previsto.

Core Services Hub: El producto Core Services Hub es un conjunto de servicios backend que incluyen
Cross Enterprise (XE) y Workflow Core (WFC) que facilitan los flujos de trabajo de la empresa.

Workflow Core: tiene el objetivo de proporcionar un conjunto de servicios para el almacenamientoy
recuperacion de datos y examenes de pacientes, y realiza la gestion de configuracion habitual de
administracion del sistema para aplicaciones de consumo. Workflow Core no utiliza los datos
almacenados para uso clinico, sino que se utilizaran exclusivamente por las aplicaciones de consumo
seglin su uso previsto.

Correccion del producto
GE HealthCare corregira todos los productos afectados sin costo alguno para el cliente. Un
representante de GE HealthCare le contactara para organizar la correccion.

Informacion de contacto
Si tiene alguna pregunta o duda sobre esta notificacion, pongase en contacto con el servicio de
asistencia técnica de GE HealthCare o con su representante local de servicio técnico.

902 400 246

GE HealthCare confirma que este aviso se ha puesto en conocimiento de la autoridad reguladora
correspondiente.

Tenga la certeza de que nuestra prioridad es mantener un alto nivel de seguridad y calidad. Si tiene
alguna pregunta, péngase en contacto con GE HealthCare utilizando los datos de contacto antes
indicados.

Atentamente,

Laila Gurney Scott Kelley

Chief Quality & Regulatory Officer Chief Medical & Safety Officer
GE HealthCare GE HealthCare
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GE HealthCare

GE HealthCare Ref. n.° 85492-2

ACUSE DE RECIBO DEL AVISO SOBRE SEGURIDAD EN CAMPO
RESPUESTA NECESARIA

Rellene este formulario y devuélvalo a GE HealthCare tan pronto como lo reciba y no mas tarde
de 30 dias desde su recepcion. Esto confirmara la recepcion y comprension del Aviso sobre
seguridad en campo.

Nombre del centro:

Direccion postal:

Ciudad/Region/Cddigo postal/Pais:

Correo electrdnico del cliente:

Numero de teléfono:

Mediante la firma de este formulario, acusamos recibo y comprension del Aviso
sobre seguridad en campo, y confirmamos que hemos informado a todos los
posibles usuarios y hemos tomado y tomaremos las medidas pertinentes de acuerdo
con este Aviso.

Por favor, indique el nombre de la persona responsable que ha rellenado este formulario.

Firma:

Nombre (en maydsculas):

Cargo/Puesto:

Fecha (DD/MM/AAAA):

Para completar este formulario Para completar este formulario por correo
electrénicamente, escanee el cédigo QR electrénico, escanee o tome una foto del
siguiente o haga clic en el siguiente enlace: formulario completado y envielo por correo

electronico a: recall.85492@gehealthcare.com
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